武汉软件工程职业学院汉口校区无线覆盖项目
清单、技术规格、参数及要求
一、投标产品资质要求
1、投标文件中需注明所投产品的品牌、型号、规格与详细技术参数等。
2、投标产品必须是国内一线品牌
3、投标产品需提供无线品牌2014年国内IDC无线市场占有率报告。
二、采购清单

	序号
	产品名称
	数量
	单位
	备注

	1
	POE远供电交换机
	5
	台
	要求全部AP能接入无线网络

	2
	无线控制器
	1
	台
	含2个150W交流电源模块

	3
	无线AP
	64
	个
	要求投标人进行实地勘测，为满足全覆盖要求，最少需要64台，如所投AP数量超过64台则免费提供。

	4
	综合布线
	64
	项
	对每个AP进行单独综合布线连入校园网。每个AP配套1根双绞线（当AP部署点所布放双绞线长度超过90米时，应采用敷设光纤的方式为AP提供有线接入；但若AP自身无光纤接口，需配置光电转换设备实现连接）。布线系统不需要配置信息模块和面板，双绞线一端RJ45接头直接连接AP网络接口，另一端通过配线架连接POE交换机。

基本要求如下：

（1）对于教学楼栋综合布线，投标方根据所投产品，自行选择超五类或六类非屏蔽双绞线。楼栋之间可利用现有单模光纤连接（光纤模块包含在本次招标总费用中）。

（2）所有双绞线缆必须汇聚到楼栋网络设备间或与招标方协商后确定的位置。双绞线两端使用打标机做好标识，双绞线需要专业的测试仪进行测试，测试需达标。

（3）布线系统、POE交换机可利用楼栋配线间已有机柜。当机柜、PDU不够时，需要投标人提供机柜和PDU。另外，与招标方协商后确定的位置需要部署的机柜、PDU、供电电源等也需投标人提供。提供的机柜、PDU、供电材料等，选用品牌知名度高的优质产品。

（4）投标人必须设计出详细的布线实施方案且提供设计图纸。施工完毕后须提供详细的竣工文档，包括综合布线测试报告、电缆布线路径图、无线点位图、配线架标识图等。

（5）综合布线不应毁损楼内原有装修，要求美观得体，符合布线相关标准，如施工中需要对本地装修进行临时更改，施工结束后，须将原装修完全回复。合理安排施工时间，做到不影响学校的正常办公、教学、科研及学生休息，文明施工，安全施工。

（6）在AP设备上粘贴标签，标识清晰、无误，标签粘贴牢靠、耐久。标签内容包括AP名称、IP地址、MAC地址、上联交换机端口等。在POE交换机配置上做好描述，每个端口描述包含AP名称。

（7）AP安装过程中注意施工人员的人身安全，一旦施工过程中发生人身安全事故，由中标人承担全部责任，招标方不承担任何责任。


三、技术要求
★号指标为核心指标，本次投标必须满足，否则视为无效投标；非★号指标三项或三项以上不满足者，本次投标视为无效。
1、无线控制器AC
	技术参数

	硬件参数要求
	· 最大可管理256台AP ★

· 支持802.11协议簇

· 支持多SSID, 隐藏SSID,11g保护

· 用户在线检测，用户数限制，用户无流量自动老化, 无线用户隔离，40MHz模式的20MHz/40MHz自动切换, 本地转发

· 支持自动输入AP序列号，AC发现(DHCP option43、DNS方式, IPv6隧道, 时钟同步, AP双上行隧道链路

· 支持配置静态IP、VLAN、接入的AC地址等.

· 支持VRRP,AC间1+1、N+1、N+N备份,AC间快速切换,AC间AP数负荷分担,Remote AP,DHCP Server双机热备,Portal双机热备

· 支持基于时间段定时开启或关闭AP射频口，按需定时关闭无线服务,逐包功率控制(PPC)

	功能参数要求
	· 不同AC间,不同AP下二、三层漫游，同一AC内,不同AP下二、三层漫游★

· Open system、Shared-Key

· WEP-64/128、动态WEP

· WPA、WPA2、TKIP、CCMP

· WAPI、SSH v1.5/v2.0

· 无线终端准入控制★

· Portal认证★

· Portal页面推送★

· Portal穿越Proxy★

· 802.1x认证★

· 本地认证★

· LDAP认证★

· 基本位置的用户接入控制★

· 访客接入★

· VIP通道

· ARP防攻击

· SSID防假冒

· 基于域、SSID选择AAA服务器

· AAA服务器备份

· 无线用户的本地AAA服务器

· TACACS+

· 优先级映射、L2-L4流分类、流量限速

· 802.11e/WMM

· 基于用户角色(User Profile)的接入控制

· 智能带宽限速-基于带宽均分算法

· 智能带宽限速-基于每用户指定带宽的算法、智能带宽保障

· QoS Optimization for SVP phone

· CAC(Call Admission Control)

· 端到端QoS、AP上行口限速

· 国家码锁定

· 静态信道、功率设置

· 动态信道、功率设置

· 动态速率调节★

· 空口黑洞检测和补偿、负载均衡维度

· 智能负载均衡、AP均衡组★

· 静态黑名单、动态黑名单、白名单★

· 必须支持内置上网行为审计功能，满足公安部82号令要求；可审计用户访问的URL、网页标题等信息，并能审计记录网页正文内容；支持审计用户使用QQ、P2P、流媒体、炒股、网络游戏等网络应用的使用行为以及总时长和总流量；邮件客户端或web mail发送和接收的邮件正文及其附件内容；Web BBS发帖内容、微博内容；通过FTP上传的文件名和内容和FTP下载的文件名；TELNET执行的命令。

	本次配置数量要求
	· 千兆以太网光电复用接口≥4★
· 可管理AP数量≥64★

· 最大可配置AP数量≥1024★

· 双电源★

· 支持Console管理接口


2、无线接入点AP

	技术参数

	硬件参数要求
	· 支持高性能无线接入和最佳无线网络TCO、

· 绿色低碳设计

· 提供千兆以太网接口有线连接

· 支持Fat/Fit两种模式

· 提供本地转发功能

· 支持IPv4/IPv6双协议栈

· 支持智能负载均衡

· 提供only 11n接入功能

· 支持中国标准WAPI

· 支持无线入侵检测/防御(WIDS/WIPS)

· 支持中文SSID

· 全面支持智能型有线无线一体化管理

· 支持802.3af/802.3at兼容供电  

	功能参数要求
	· 内置天线(2.4G频段增益6dBi±1，5G频段增益8dBi±1) ★
· 发射功率(最大) 20dBm(可调)，可调功率1dBm★

· 支持虚拟AP，支持虚拟AP(多SSID)之间的隔离★

· 支持64、128位WEP加密，WPA，802.11i和WAPI

· 支持802.1x认证、MAC地址认证、PSK认证、PPPoE、Portal、WAPI等★

· MAC地址过滤、无线端点准入、Radius Client

· 多域配置、备份认证服务器、基于时长的计费

· 实时计费、认证和计费分离

· AP间切换、切换依据、IP地址设置

· 路由协议、IPv6、ACL、802.11e、优先级

· 流量限制、流分类、QoS策略映射

· 用户数负载均衡、流量负载均衡

· CAC、EDCA、U-APSD、SVP Phone

· 网络管理、日志功能

· 告警功能、故障检测

· 统计信息、Watch Dog

	本次配置数量要求
	· 千兆以太网电接口≥1★

· 可接入用户数量≥50★

· POE电源设计

· 支持Console管理接口


3、远供电交换机POE

	技术参数

	硬件参数要求
	· 全面的接入安全策略

· 增强的网络管理和维护的易用性

· 高性能与灵活扩展能力

· 丰富的业务支持能力

	功能参数要求
	· 支持8K MAC

· 支持黑洞MAC

· 支持设置端口MAC学习最大个数

· 支持IEEE 802.3x流控（全双工）

· 支持基于端口带宽百分比的广播风暴抑制

· 支持基于端口的VLAN（4K个）

· 支持基于协议的VLAN

· 支持Voice VLAN

· 支持GVRP

· 支持VLAN VPN（QinQ），灵活QinQ

· 支持基于端口和全局的VLAN Mapping

· 最大支持16台设备堆叠

· 支持L2～L4包过滤功能，可以匹配报文前80个字节，提供基于源MAC地址、目的MAC地址、源IP地址、目的IP地址、IP协议类型、TCP/UDP端口、TCP/UDP端口范围、VLAN等定义ACL。

· 支持基于端口、VLAN、全局下发ACL

· 支持基于时间段（Time Range）的ACL

· 支持基于硬件的IPv6 ACL和QoS

	本次配置数量要求
	· 24个10/100Base-TX以太网端口（PoE）★

· 2个10/100/1000Base-T以太网端口和2个复用的100/1000Base-X SFP端口；★

· 支持Console管理接口★


其他要求

（1）无线控制器、无线接入点和POE远供电交换机为同一品牌。★

（2）必须能够从互联网进行AP的管理工作。★

（3）投标文件中必须编制《技术响应偏离表》，并对要求进行逐一说明，所投产品的技术参数需满足或优于要求。

（4）本项目的培训方案。

（5）建设项目实施方案（包括网络拓扑图、部署说明、设备表以及技术设计方案等内容）。
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