计算机学院实训室硬件设备采购项目清单，技术规格、参数及要求
注：投标文件中需注明货物的品牌、型号、规格与详细技术参数等。
	仪器设备名称
	规格及主要技术参数
	数量
	单位

	实验室核心交换机
	1. 交换能力≥250Gbps；
2. 包转发速率≥150Mpps ；
3. 单机固化10M/100M/1000M POE电口≥48，固化千兆光口≥4；
4. 交换机内置DHCP Server,可对用户分配IP地址；
5. 支持QinQ, 支持PVLAN；
6. Free Resource功能，以控制认证前用户可访问的资源和认证后用户可访问的资源；
7. 提供原厂三年售后服务。（需提供原厂售后服务承诺函原件作为证明，否则视为不满足此条要求）。
	1
	台

	三层交换机
	1. 固化10/100M电口≥24；
2. 固化千兆SFP光独立接口≥2，10/100/1000Base-T千兆独立接口≥2（非复用）；
3. 交换容量≥48Gbps；
4. 包转发速率≥9.6Mpps，全线速；
5. MAC表容量≥16K；
6. Vlan表项≥4K；
7. 交换机本体提供AC和RPS（冗余电源系统）两种电源输入模块，要求提供产品照片作为附加证据；
8. 每个端口提供了4个优先级队列，可分别设定队列带宽，支持WRR/SP/SWRR等调度方式；
9. 内置 DHCP Server,可对用户分配IP地址；
10. 支持丰富的路由协议，如支持丰富的路由协议，如RIPv1/V2,并支持MD5认证、OSPFv2、BGP4；
11. 支持标准和扩展ACL，支持IP-MAC-ACL，AC-80完全硬件线速实现，不影响转发性能；
12. 支持防IP报文DOS攻击；
13. 支持带宽管理功能，基速率：62Kbps，步长：不均匀分布，最小可达10Kbps；
14. 支持Security IP功能，保证远程管理的安全性；
15. 支持IP-MAC-Port绑定功能；
16. 支持ARP安全功能，可以防止ARP欺骗、防止ARP扫描；
17. 配置界面可显示中文信息帮助，支持中文网管；
18. 提供工业和信息化部的电信设备进网许可证复印件，原件备查；
19. 通过IPv6ReadyPhase-2Enhance版认证。并提供证书复印件；
20. 通过IPv6 Ready DHCPv6认证。并提供证书复印件；
21. 提供原厂三年售后服务（需提供原厂售后服务承诺函原件作为证明，否则视为不满足此条要求）。
	1
	台

	二层交换机
	1. 固化10/100M电口≥24；

2. 固化千兆Combo(SFP/GT)接口≥4；

3. 交换容量≥48Gbps；

4. 包转发速率≥9.6Mpps，全线速；

5. MAC表容量≥16K；

6. Vlan表项≥4K；

7. 堆叠或者集群管理数量≥24；

8. 每个端口提供了4个优先级队列，可分别设定队列带宽，支持WRR/SP/SWRR等调度方式；
9. 内置 DHCP Server,可对用户分配IP地址；
10. 支持标准和扩展ACL，支持IP-MAC-ACL，AC-80完全硬件线速实现，不影响转发性能；
11. 单端口最大ACL数量为1K。如果各个端口的ACL配置相同，则可以为每个端口配置1K条ACL，即总数可达N*1K条；
12. 带宽管理，带宽最小为62Kbps，最大为1000Mbps，粒度（步长）最小可达10Kbps；

13. 支持防IP报文DOS攻击；
14. 支持Security IP功能，保证远程管理的安全性；
15. 支持IP-MAC-Port绑定功能支持； 

16. 支持ARP安全功能，可以防止ARP欺骗、防止ARP扫描；
17. 配置界面可显示中文信息帮助，支持中文网管；
18. 提供工业和信息化部的电信设备进网许可证复印件，原件备查；
19. 提供原厂三年售后服务（需提供原厂售后服务承诺函原件作为证明，否则视为不满足此条要求）。
	1
	台

	网络日志系统
	1. 采用旁路方式接入，不影响网络性能; 
2. 记录URL地址、HTTP表单内容以及WEB外发信息，如BBS、登录信息等;
3. 对主流即时通讯软件如QQ、MSN等的登录账户、聊天内容、上传/下载文件进行记录，并可提供本地下载审核；
4. 记录邮件发件人、收件人、标题、正文、附件、大小等信息，支持POP3、SMTP、IMAP、WEBMAIL等;
5. 记录FTP登陆账号、密码、服务器IP地址、传输文件的时间、文件名称、传输方向、大小等信息；
6. 记录迅雷、BT、pplive、ppstream等P2P协议使用情况；
7. 记录魔兽世界、跑跑卡丁车等网游和大智慧、钱龙等证券软件的使用情况；
8. 监控策略：可基于IP地址、时间段、用户、部门、协议等实施监控；
9. 审计报警功能：可根据URL、关键字等进行自动审计，并可通过网页、邮件方式进行报警 ；
10. URL库:URL分类库数量≥500万；
11. 手动添加URL分类库； 
12. 旁路阻断:旁路部署仍然可以对web访问、邮件、下载等网络行为进行阻断；
13. 报表输出:支持全局流量、流量-时间、时间趋势、上网TOP-N报表功能。联动功能:与网络认证系统联动，实现记录上网的用户名，而不是简单的用户IP地址，以适应动态DHCP环境；
14. 吞吐量≥40Mbps； 
15. 千兆电口≥4个、百兆电口≥1个；
16. 提供原厂三年售后服务（需提供原厂售后服务承诺函原件作为证明，否则视为不满足此条要求）。
	1
	台

	防火墙
	1. 固化10/100/1000M电口≥4；
2. 采用多核处理器的纯硬件架构（非X86）；
3. 具备低功耗电源≤50W；吞吐量≥200Mbps；
4. 网络吞吐量(小包) ≥50M bps；
5. 最大并发连接数≥400,000 ；
6. 每秒新建连接数≥7,500；
7. VPN隧道数≥1000；
8. IPSEC VPN吞吐量≥350Mbps；
9. SSL VPN 隧道支持≥（4/256）标准/最大；
10. 支持HA热备份功能：
11. 支持不间断运行能力，当一台防火墙出现故障时，另一台墙可及时切换，故障的类型包括设备故障、链路故障、接口状态故障等；
12. 支持IPV6，可配置IPV6地址；
13. 支持SSL VPN，可支持用户B/S方式无缝接入；
14. 支持USB KEY进行SSL VPN双因素认证；
15. 具备上网行为管理功能；
16. P2P应用类可识别和阻断：BitSpirit/BitComet/Emule/迅雷/腾讯超级旋风/Baidu下吧/PP点点通/Vagaa/Flashget/Maze/Kazaa/纳米盘/RaySource；
17. 可识别和阻断：QQ、MSN、雅虎通、阿里旺旺、Google talk，skype，飞信；网络游戏类可识别和阻断；
18. 炒股类可识别和阻断：大智慧/指南针/同花顺/证券之星/钱龙/和讯股道/通达信/未来趋势；
19. 根据不同网站发布的内容进行URL分类过滤，控制用户对不良网站的访问；
20. 对Web页面内容可进行关键字过滤；
21. 具有SSL代理功能，可对HTTPS协议进行内容审计；
22. 具有带宽管理功能。可基于应用（例如P2P、网游、SIP等)分别设置其上、下行的最大带宽、最小带宽，并可定制带宽策略的生效时间；
23. 可根据IP/IP段分别设置其上、下行的最大带宽、预留带宽，并可定制带宽策略的生效时间；
24. 具有日志及监控统计功能。对每接口上下行流量的监控统计；
25. 对每IP上下行流量的监控统计；对每IP会话数的监控统计；对主流应用占用带宽情况和会话数的监控统计；
26. 提供原厂三年售后服务（需提供原厂售后服务承诺函原件作为证明，否则视为不满足此条要求）。
	1
	台

	WEB防火墙
	1. 吞吐量:双向200M；
2. 时延:小于100us；
3. 并发会话数:5万；
4. 百兆/千兆以太网口≥4个；
5. 工作模式:基于代理模式的防护引擎；
6. 协议解析:支持HTTP协议解码并对相关字段进行检查，包括URI、HTTP版本、请求方法、响应状态码、HTTP头部各字段和其他 HTTP 元素；
7. WEB攻击防护:SQL注入、跨站脚本、蠕虫木马等常见WEB应用攻击、爬虫防护、盗链防护、漏洞扫描器扫描防护、HTTP请求限制，协议规范化、支持黑白名单访问控制、支持报警、断开连接、给客户端发送警告页面三种方式、支持自定义警告页面、支持自定义防护规则、支持自定义策略和策略集，不同被保护服务可以应用不同的防护策略集、支持对象自定义，可定义来源地址组、目的URL组、时间段；
8. 支持网站伪装、WEB应用扫描、敏感信息过滤、服务器状态检测、Cache加速、负载均衡、流量日志、访问日志、攻击日志、系统日志、日志管理；系统部署:支持透明代理，反向代理，旁路部署、支持多路部署；
9. 系统管理:安全事件监控、访问情况监控、负载监控及缓存监控、显示接口状态、系统CPU、内存及硬盘使用率，系统当前时间及系统运行时间、支持B/S管理，支持串口和ssh管理。提供标准SNMP trap和Syslog接口，可接受第三方管理平台的集中事件管理、支持Console及SSH、支持管理角色分级、支持License控制、Ping工具；可查看实时ARP表、路由表和网卡信息等内容、支持双机热备、支持fail-on bypass模式，支持外置bypass模块；
10. 提供原厂三年售后服务（需提供原厂售后服务承诺函原件作为证明，否则视为不满足此条要求）。
	1
	台

	机柜
	1. 符合ANSI/EIA RS-310-D、IEC297-2、DIN41491; PART1、DIN41494; PART7、 GB/T3047.2- 92标准;兼容ETSI标准；
2. 承载:静载1000KG；
3. 防护等级:IP20；
4. 表面处理:脱脂、酸洗、磷化、静电喷塑。
	1
	个

	布线
	1. 按照图纸施工；
2. 包括符合国家标准的超5类网线，网线传输速率不低于1000Mbps。
	1
	套

	六边型实训课桌
	六边型实训桌单边宽度70cm，高度75cm，每个桌子配椅子6把
	2
	张


