计算机学院信息安全实训资源采购项目清单，技术规格、参数及要求
注：投标文件中需注明货物的品牌、型号、规格与详细技术参数等。
计算机学院信息安全实训资源建设主要完成信息安全各类网络功防实习实训所需要的实训项目、实训项目操作指导资料、建立实训所需功击和防守目标，并方便快捷恢复实训目标运行环境等软环境建设，具体如下：
	名称
	规格及主要技术参数
	数量
	单位

	网络击防平台
	基本功能：
1. 支持基于WEB的用户注册功能，并支持学生、教师和管理员三种用户，并支持用户自己修改用户信息；
2. 支持系统公告、用户调查功能；
3. 提供免费课程使系统总课程数到100个，必须支持的实训项目参见《网络攻防平台实训项目列表》；
4. 支持设备的统一管理；
5. 设备必须支持虚拟化管理，支持查看当前云平台自动调用的虚拟化资源；
6. 设备内置DHCP服务器；
7. 支持组织架构管理；
课程管理：
8. 支持必修课和选修课两种类型的课程支持新建课程、新建课程分类等；
9. 支持用户课件的上传；
10. 支持的上传课件类型不仅包括普通网页课件压缩包、PPT、视频课件，而且包括符合SCORM1.2标准的课件；
11. 上传的课件支持HTTP和FTP两种方式；
12. 支持对互联网或者设备外部课件资源的链接方式；
13. 实验管理：支持实验分类管理、课程管理和实验调度管理支持实验拓扑设计；
14. 支持虚拟化设备加入网络拓扑中；
15. 虚拟化设备应支持虚拟化防火墙、虚拟化路由器，并可根据用户需求定制虚拟机；
16. 提供对实验课件工具的启用，禁用设置，被禁用的实验工具无法使用。支持把实验工具和实验课件相关联，以便创建课程和开展实验；
17. 老师可通过远程查看、录像、实时查看学生实验情况，了解学生对课程的掌握情况。性能：
18. 单台设备至少支持8个学生同时在线实验；
考试管理：
19. 支持题库管理定义课程题库；
20. 支持综合考试管理通过详细流程来定制综合考试相关试题；
21. 支持课程考试管理管理课程考试；
22. 支持调查问卷；
查询统计：
23. 支持查看学生学习情况及进展；
24. 支持查看学生考试结果；
其他要求：
25. 网络攻防平台包括所需要的所有软件、指导资源、运行硬件；

26. 提供原厂三年售后服务（需提供原厂售后服务承诺函原件作为证明，否则视为不满足此条要求）；
27. 能通过管理软件快速恢复实训环境到初始状态；
28. 提供运行硬件主要技术参数，最少包括：CPU、内存、硬盘、最低响应时间、支持的最大同时在线用户数等。
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网络攻防平台实训项目列表

	实训项目名称
	实训内容概要

	密码学
	古典密码算法实验

	
	密码学数学基础

	
	流密码加密实验

	
	对称密码之DES

	
	对称密码之AES

	
	Hash算法之MD5

	
	HASH算法之SHA

	
	公钥密码之RSA

	
	数字签名之RSA

	
	txt文件加解密

	
	PGP电子邮件加密

	数据备份与灾难恢复
	操作系统备份实验

	
	硬盘数据备份实验

	
	操作系统数据恢复

	
	使用DiskMan修复硬盘分区表实验

	
	使用BadCopy修复磁盘数据实验

	
	使用Easy Recovery恢复丢失数据实验

	
	用FinalData恢复数据实验

	PKI与CA
	MiniCA认证系统实验

	
	证书申请实验

	
	KMC公私钥对产生实验

	
	CRL签发实验

	
	证书管理实验

	
	SSL－OpenSSL实验

	
	PGP- Pgpdesktop7.1实验

	
	建立SSL安全机制的WEB服务实验

	
	CA系统应用实验

	操作系统安全
	流光软件的安装与使用实验

	
	在IIS中限制对WWW的访问实验

	
	在IIS中配置安全的FTP服务实验

	
	破解器检测密码设置实验

	
	修改NT注册表增强系统的安全性实验

	
	Linux系统缺省的存取控制权限实验

	
	关闭Windows NT端口实验

	
	监听系统端口实验

	
	Windows操作系统安全

	审计及安全
	主机网络审计安全实验

	
	主机文件审计安全实验

	
	主机日志审计安全实验

	
	邮件过滤系统安装

	
	基于智能卡/USB key的用户登录实验

	
	磁盘容错技术实验

	
	数字取证实验

	
	安全审计实验

	
	数据库安全实验：安全性控制

	
	服务器安全性实验

	网络攻防
	端口扫描实验

	
	在Linux 下使用Nmap 检测端口

	
	Red Button工具探测Window 2000管理员帐号及共享

	
	漏洞扫描实验

	
	Windows系统口令破解实验

	
	使用John the Ripper 破解Linux 密码

	
	UNIX 环境下密码时效的设定

	
	远程控制实验

	
	木马攻击实验

	
	木马的隐藏实验

	
	键盘记录程序的潜在危险实验

	
	局域网环境中的数据窃听及分析实验

	
	使用Ethereal 检测混杂模式的网卡

	
	保护FTP、TELNET 服务以及TCPWrapper

	
	查看和修改Windows 2000 的缺省访问控制列表实验

	
	综合扫描及安全性评估实验

	
	通过nc 对Windows 2000 IIS进行一次攻击实验

	
	通过SSH 在FTP 方式下安全地传输文件实验

	
	基于Snort的IDS配置实验

	
	“蜜罐”配置实验

	
	网络攻防实验：账号口令破解实验

	
	破解WEB登陆口令

	
	Router实验

	
	ARP欺骗实验

	
	网络嗅探实验

	
	网络扫描实验

	
	DoS_DDoS实验

	
	缓冲区溢出攻击实验

	
	防火墙实验

	
	入侵检测实验

	
	Web安全实验

	VPN
	基于PPTP的远程访问实验

	
	基于IPSEC的安全通信实验

	
	VPN安全性检测试验

	
	包过滤防火墙试验

	
	Windows下SSL实验

	信息隐藏
	HTML信息隐藏

	
	BMP图像信息隐藏

	
	MIDI信息隐藏

	
	LSB图像信息隐藏

	
	二值图像信息隐藏

	
	Patchwork图像信息隐藏

	
	调色板图像隐写

	
	DCT域图像水印

	
	完全脆弱图像水印

	
	基于内容认证的半脆弱水印

	
	WAV音频的LSB信息隐藏

	
	回声信息隐藏

	
	简单扩频语音水印算法

	
	基于网络层协议的信息隐藏

	
	基于传输层协议的信息隐藏

	
	基于应用层协议的信息隐藏

	数字水印与版权保护
	商用DRM系统安装

	
	鲁棒性图像摘要实验

	
	鲁棒性图像水印实验

	
	脆弱性图像水印实验

	
	数字图像盲取证系统实验

	
	基于DWT变换的音频水印算法实验

	
	基于DCT变换的音频水印算法实验

	
	基于SVD变换的音频水印算法实验

	软件工程
	软件生命周期模型及项目管理模式分析实验

	
	软件质量评价体系和质量度量标准制定实验

	
	项目开发计划制定实验

	安全设备实训
	硬件防火墙实训

	
	硬件IDS实训

	
	安全设备组网及应用实训

	软件安全
	软件安全威胁实验

	
	软件安全测试实验

	
	软件安全攻防实验

	
	软件安全防护实验

	
	缓冲区溢出及防护实验

	
	SQL注入及防护实验

	
	XSS跨站脚本实验

	
	安全威胁建模实验

	
	源代码安全审查实验

	综合实验
	安全架构部署实验

	
	IDS与防火墙联动

	
	网络安全需求分析及解决方案实验

	
	蜜罐部署实验


